IBM-ovi Uvjeti upotrebe — Uvjeti za odredene SaaS ponude

IBM Watson Health Core

Uvjeti upotrebe ("ToU") sastoje se od ovih IBM-ovih Uvjeta upotrebe — Uvjeti za odredene SaaS ponude ("Uvijeti
za odredene SaaS ponude") i dokumenta nazvanog IBM-ovi Uvjeti upotrebe — Opéi uvjeti ("Opéi uvjeti")
dostupnom na sljede¢em URL-u: http://www.ibm.com/software/sla/sladb.nsf/sla/tou-gen-terms/.

U slu€aju sukoba, SaaS Uvjeti za odredene SaaS ponude imaju prednost pred Opéim uvjetima. Naru€ivanjem,
pristupanjem ili koristenjem IBM SaaS-a Klijent prihva¢a Uvjete upotrebe (ToU).

Uvjete upotrebe (ToU) ureduje IBM Medunarodni Passport Advantage ugovor, IBM Medunarodni Passport
Advantage Express ugovor ili IBM Medunarodni ugovor za Izabrane IBM SaaS ponude, ovisno $to se primjenjuje
("Ugovor"), koji zajedno s Uvjetima upotrebe €ine cjeloviti ugovor.

1. IBM SaaS
Ovi Uvjeti za odredene SaaS ponude odnose se na sliedeée IBM SaaS ponude:
° IBM Watson Health Core
° IBM Watson Health Core Access
° IBM Watson Health Core Terminology Service

2. Metrike naplate

IBM SaaS se prodaje u skladu sa sljede¢om metrikom ili metrikama naplate navedenim u Transakcijskom
dokumentu:

a. Pristup — je jedinica mjere po kojoj se moze dobiti IBM Saa$S. Pristup je pravo koristenja IBM SaaS-
a. Klijent mora dobiti jedno pravo Pristupa da bi mogao koristiti IBM SaaS za vrijeme perioda
mjerenja koji je naveden u Dokazu o ovlastenju (PoE) ili Transakcijskom dokumentu Klijenta.

b. Pojedinac — je jedinica mjere po kojoj se moze dobiti IBM SaaS. Pojedinac je jedna stvar ili ljudsko
bi¢e. Moraju se dobiti dostatna ovlastenja za pokrivanje svakog Pojedinca kojeg obraduje ili kojim
upravlja IBM SaaS tijekom perioda mjerenja navedenog u Klijentovom Dokazu o ovlastenju (PoE) ili
Transakcijskom dokumentu.

Za potrebe ovog IBM SaaS-a, Pojedinac mogu biti osobe, uredaj ili mobilna aplikacije &ijim
podacima upravlja IBM SaasS.

C. Instanca - je jedinica mjere po kojoj se mozZe dobiti IBM SaaS. Instanca oznadava pristup
odredenoj konfiguraciji IBM SaaS-a. Moraju se pribaviti dostatna ovlastenja za svaku Instancu IBM
SaaS-a, koja je dostupna za pristup i koriStenje tijekom perioda mjerenja navedenog u Klijentovom
PoE-u ili Transakcijskom dokumentu.

3. Naknade i naplata
Iznos koji se pla¢a za IBM SaaS naveden je u transakcijskom dokumentu.

3.1 Djelomiéne mjese€ne naknade

Na temelju razmjerne procjene moze se izraCunati djelomi¢na mjese€¢na naknada, kako je navedeno u
Transakcijskom dokumentu.

3.2 Naknade za prekomjernu upotrebu

Ako Klijentova stvarna upotreba IBM SaaS-a za vrijeme perioda mjerenja premasuje Klijentovo ovlastenje
navedeno u PoE-u, Klijentu ¢ée se izdati raun za prekomjerni iznos, kako je navedeno u Transakcijskom
dokumentu.

4. Opcije trajanja i obnavljanja

Trajanje IBM SaaS-a pocinje na datum kada IBM obavijesti Klijenta o njegovom pristupu Pilot operativnoj
okolni IBM SaaS-a, kako je dokumentirano u dokumentu Narudzbe. Period pretplate za Pojedinacna
ovlastenja pocinje kada IBM obavijesti Klijenta o njegovom pravu pristupa Proizvodnoj operativnoj okolini.
Dokument narudzbe ¢e odredivati obnavlja li se IBM SaaS automatski, nastavlja li se na temelju
kontinuirane upotrebe ili se raskida na kraju perioda.
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Za automatsko obnavljanje, ako Klijent ne dostavi pisanu obavijest o neobnavljanju barem 90 dana prije
datuma isteka, IBM SaaS ée se automatski obnoviti u trajanju navedenom u PoE-u.

Kod kontinuirane upotrebe, IBM SaaS ¢e biti dostupan na mjesecnoj osnovi dok Klijent ne dostavi pisanu
obavijest o raskidu 90 dana unaprijed. IBM SaaS ¢e biti dostupan do kraja kalendarskog mjeseca nakon
takvog perioda od 90 dana.

5. Tehni¢ka podrska

IBM ¢e pruziti Priruénik za podrsku za IBM Software as a Service, koji sadrzi informacije o kontaktiranju
tehni¢ke podrske, termine odrzavanja i druge informacije i procese. Kontakt informacije za tehni¢ku
podrsku i druge detalje vezane za operacije podrske mogu se pronaci u Priru¢niku za podrsku za IBM
SaaS na: https://support.ibmcloud.com.

Tehni¢ka podrska i jednostavni konfiguracijski zahtjevi za IBM Saa$S se pruzaju elektroni¢kim putem.
Tehnicka podrska nudi se uz IBM SaaS i nije dostupna kao zasebna ponuda.

Osobni podaci (PI), uklju€ujuéi Zastiéene zdravstvene informacije (PHI) i osjetljive osobne
podatke (SPI), ne smiju se stavljati u bilo kakvu dokumentaciju ili u informacije kada se prijavljuje
problem.

6. Definicije
Mjerodavno pravo — oznaCava zakone, statute ili pravne odluke, pravila, propise, direktive, mandate,

dekrete ili druge zahtjeve donesene od strane upravnog autoriteta ili bilo koji opéenito priznati industrijski
standardi, koji su mjerodavni za izvedbu ovih Uvjeta upotrebe

API — znadi sucelje aplikativhog programiranja, koje se sastoji od rutina, protokola i alata za izgradnju
softverskih aplikacija. API specificira kako medudjeluju softverske komponente, a koristi se kada se
programiraju komponente grafickog korisnickog sucelja (GUI).

Ovlasteni administrator — je zaposlenik Klijenta, odobreni Klijentov ugovaratelj, pojedinac ili grupa,
odgovorna za upravljanje odrzavanja i pouzdanog rada platforme. Odgovornosti mogu ukljucivati
konfiguraciju, podrsku te upravljanje korisnicima i racunima. Administrator moze takoder biti klini¢ki
istrazitelj odgovoran za postavljanje studije u Watson Health sustavu.

Ovlasteni pojedinac — je ovlastena osoba, mobilna aplikacija ili uredaj, kojem je dodijeljeno pravo
pristupa pristupnim pravima za slanje podataka u Watson Health Core. To moze biti Klijent ili u€esnici
studije, korisnici ili pacijenti Klijenata.

Zakoni o podacima primjenjivi na Klijenta — znaci Zakoni o podacima primjenijivi na izvedbu Klijentovih
obveza pod ovim Ugovorom, PridruZenim dokumentima i primjenjivim Opisima usluga, Dokumentima
narudzbe i Opisima posla izmedu strana.

Podaci Klijenta — znadi bilo koji ulaz podataka u IBM Saa$S od strane Klijenta ili za Klijenta, bilo da su to
Klijentovi vlastiti podaci ili podaci koje je unijo Klijent ili su uneseni u ime Klijentovog korisnika ili bilo koje
trece strane, a ukljucuju bilo kakve podatke iz zdravstvenog uredaja trecCe strane.

Zakoni o podacima — znaci Mjerodavno pravo koje se odnose na zastitu podataka, privatnost ili
sigurnost.

Predmet podataka — znadi pojedinac, identificirani ili koji se moZe identificirati, na kojeg se odnose
Osobni podaci.

Namjenski centar podataka — znaci centar(ri) podataka specificirano kao primarni ili centri podataka za
obnavljanje od katastrofe, specificirani u Transakcijskom dokumentu, u kojima se izvodi Klijentova
instanca IBM SaaS-a, ako je primjenjivo.

Zdravstveni podaci — znadi bilo koji podaci ili informacije, uklju€ujuéi slike, koji se odnose na
zdravstvene Osobne podatke.

Omogucéeni zdravstveni podaci — znaci, u okviru IBM SaaS-a, sposobnost IBM SaaS-a da zadovolji
mjerodavne standarde sigurnosti i privatnosti, zakone i propise u nadleznostima zemalja opsega za
Zdravstvene podatke, ukljuCujuci specifikacije implementacija navedene u Dijelu 164, Poddijelovi Ai C,
za propise koji implementiraju HIPAA (modificirani s HITECH zakonom) i druge mjerodavne propise
vezane za Zdravstvene podatke, ali ne znaci da IBM djeluje u funkciji Poslovnog suradnika ili Kontrolora
podataka.

HIPAA — znaci Health Insurance Portability and Accountability Act (Zakon o prenosivosti i odgovornosti
zdravstvenog osiguranja) iz 1996., promijenjen ukljucuje zakon Health Information Technology for
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Economic and Clinical Health Act (kratko "HITECH Act")(Zakon o tehnologiji zdravstvenih informacija za
ekonomsko i klini¢ko zdravlje) iz zakona American Recovery and Reinvestment Act (Americki zakon o
oporavku i reinvestiranju) od 2009, neke propise koji su proglaseni pod HIPAA-om od strane Ministarstva
zdravstva i socijalne skrbi Sjedinjenih Drzava u 45 C.F.R. Dijelovima 160 i 164 i odredene propise
proglasene u skladu s HITECH zakonom.

Zakoni o podacima primjenjivi na IBM — znaci Zakoni o podacima primjenjivi na izvedbu IBM-ovih
obveza pod ovim Ugovorom, Pridruzenim dokumentima i primjenjivim Opisima usluga, Dokumentima
narudzbe i Opisima posla izmedu strana.

IBM Osoblje — znadi (a) IBM, njegova Povezana drustva i podugovaraci te zaposlenici prethodno
navedenih; i (b) bilo koji dobavlja¢ treCe strane; u svakom slu€aju onaj koji izvodi usluge u ime IBM-a u
skladu s Ugovorom i primjenjivim Pridruzenim dokumentima ili koga je IBM ovlastio za pristup Osobnim
podacima Klijenta.

Zemlje opsega — znadi 28 zemalja &lanica Europske Unije i Svicarska, i one zemlje koje IBM mozda
doda na ovu listu od vremena do vremena.

Osobni podaci ili Osobne informacije — znadi informacije na bilo kojem mediju ili formatu, ukljuéujuéi
elektroniCke i papirnate zapise, koji se odnose pojedinca, identificiranog ili koji se moze identificirati, gdje
je "pojedinac koji se moze identificirati" netko tko se moze identificirati, izravno ili posredno, posebice
putem referentnog identifikacijskog broja ili jednog ili vise faktora specifi¢nih za fizicki, fizioloski, mentalni,
ekonomski, kulturoloski ili druStveni identitet.

Proces i njegove inacice, na primjer obrada (pisano velikim ili malim pocetnim slovom) — zna¢i bilo koju
operaciju ili skup operacija koje se izvode na podacima, automatski ili ne, na primjer skupljanje,
zapisivanje, organizacija, pohrana, prilagodba ili promjena, dohvat, konzultacija, upotreba, otkrivanje
putem prijenosa, Sirenje ili na drugi nacin €initi dostupnim, poravnanje ili kombiniranje, blokiranje, brisanje
ili uniStavanje.

Obradeni podaci — znadi bilo koji podaci, povijerljive ili u vlasnistvu informacije ili materijali, uklju€ujudi
Zdravstvene podatke i Osobne podatke, koje obraduje IBM u skladu s Ugovorom, Pridruzenim
dokumentom i/ili Opisom usluga, Dokumentom narudzbe i/ili Opisom posla.

Sigurnosni incident — ima znacenje izneseno u SBCA.

Upravljanje raGunima

IBM SaaS je dostupan ovlastenim korisnicima Klijenta (samo "Ovlasteni administratori” ili "Ovlasteni
pojedinci"). Klijent ée kontrolirati raCune ovlastene za pristup IBM SaaS-u, $to moze ukljucivati ovlastene
aplikacije, osoblje Klijenta, Klijentove pruzatelje usluga treCe strane i ugovaratelje, Klijent je isklju€ivo
odgovoran za (i) kontroliranje svih ovlastenih korisnika, uklju€ujuci, ali bez ograni¢enja na, provjeru
identiteta bilo kojeg ovlastenog korisnika; i (ii) osiguravanja pristupa IBM SaaS-u samo ovlastenim
korisnicima.

Ovlastenim pojedincima koji su ujedno korisnici, pacijenti ili sudionici studije koju provodi Klijent, moze se
dodijeliti pravo pristupa isklju€ivo u svrhu punjenja podataka u IBM SaaS, u tom slu¢aju Ovla&teni
pojedinci neée imati druge vrste prava pristupa IBM SaaS-u.

Privatnost

Op¢i zahtjevi

Izmedu strana, Klijent je isklju€ivi kontrolor svih Klijentovih Osobnih podatka, Klijent imenuje IBM kao
svojeg obradiva¢a podataka. U skladu s Primjenjivim zakonima o podacima, Klijent ima pravo uputiti IBM
u vidu IBM-ove obrade Klijentovih Osobnih podataka.

U opsegu u kojem IBM obraduje Klijentove Osobne podatke, IBM ¢e:
a. postivati sve Zakone o podacima primjenjive na IBM; i
b.  neée mijesati Klijentove Osobne podatke s podacima iz drugih izvora osim:

° kada je potrebno podatke pruziti IBM SaaS-u, ne za bilo koju svrhu ve¢ po posebnim uputama
Klijenta da tako naprauvi; ili

) u skladu s odredbama ovih Uvjeta upotreba i SBCA dodatka.
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8.4

U opsegu u kojem IBM obraduje Klijentove Osobne podatke, Klijent ée:
a. postivati sve Zakone o podacima primjenjive na Klijenta;

b. biti odgovoran za sve komunikacije izmedu Klijenta i Klijentovih povezanih drustava, pacijenata,
krajnjih korisnika Predmeta podataka i/ili drugih Klijentovih treéih strana;

c.  sklopiti ugovore za obradu podataka sa svojim kontrolorima, koji su potrebni da bi IBM kao
obradiva¢ podataka sa svojim podobradivadima mogao obraditi Klijentove Osobne podatke; i

d. biti jedini kontakt za IBM i isklju€ivo je odgovoran za unutarnju koordinaciju, pregled i slanje uputa ili
zahtijeva Klijentovih povezanih drustava, koji sluze IBM-u kao drugi kontrolori. IBM ¢&e biti osloboden
svoje obveze informiranja ili obavjestavanja Klijentovih povezanih drustava koja predstavljaju
kontrolore kada proslijedi takve informacije ili obavijesti Klijentu. IBM ima pravo odbiti upute koje
dolaze izravno od bilo kojeg Klijentovog povezanog drustva koje predstavlja kontrolora, a nije
Klijent.

Nijedna strana ne¢e morati poduzeti radnje koje kr§e Primjenjive zakone o podacima neke strane.
Klijentova prava na podatke

Klijent izjavljuje i jam¢i (a) da je vlasnik podataka koje ¢e unijeti u IBM SaaS ili (b) da je stekao i
odgovoran je za odrzavanje svih potrebnih prava, dozvola, pristanaka i ovlastenja kako bi dodijelio IBM-u
pravo pristupa, koristenja i otkrivanja Klijentovih podataka u skladu s odredbama navedenim u ovim
Uvjetima upotrebe ili Ugovoru ili na drugi nacin sto je inaCe potrebno IBM-u kako bi osigurao IBM Saas.
Klijent nadalje izjavljuje i jamci da su Klijentovi podaci samo ili (a) vezani za pojedince nastanjene u
Sjedinjenim Drzavama i bit ¢e samo unijeti u IBM Saa$S u centru podataka u Sjedinjenim drzavama ili (b)
vezani za pojedince nastanjene u jednoj ili viSe zemalja opsega i bit ¢e samo unijeti u IBM SaaS u
imenovanom centru(ima) podataka.

Usluge podataka i odgovornosti

a. Kiijent pristaje da ¢e samo izvoditi analitiku ili zahtijevati da IBM izvede analitiku na Klijentovim
podacima, a koji se odnose na aktivnosti koje sacinjavaju ili Klijentove "operacije zdravstvene skrbi"
ili "istrazivanje" jer je svako od toga definirano u HIPAA i/ili slicnim pojmovima pod drugim
Primjenjivim zakonima o podacima i da ¢e Klijent koristiti Klijentove podatke ili uputiti IBM da koristi
samo Klijentove podatke u skladu sa svim relevantnim zahtjevima (npr. odluka ili odricanje
institucijskog odbora za reviziju gdje je to potrebno) pod ovim i bilo kojim drugim Zakonima o
podacima primjenjivim na klijenta.

b. Klijent je isklju€ivo odgovoran za nabavu svih registracija, pristanaka, ovlastenja i dozvola koje
zahtijevaju Zakoni primjenjivi na Klijenta u svakoj Zemlji opsega u kojoj se primjenjuje, ukljucujuci,
ali ne ograni¢avajuéi se na, HIPAA i bilo koje druge mjerodavne propise, pravila i odredbe o
privatnosti i sigurnosti podataka, da bi se podaci Klijenta mogli unijeti u IBM SaasS te koristiti i otkriti
kako se smatra pod ovim Uvjetima upotrebe i u Ugovoru izmedu Klijenta i IBM-a i IBM-ovih
podugovaraca. IBM nije odgovoran za nadgledanje kada su dobivene ili potrebne takve registracije,
pristanci, ovlastenja i dozvole.

c. Kilijent je iskljuivo odgovoran osigurati da su svi Klijentovi podaci unijeti u IBM SaaS ograni¢eni na
podatke koji se odnose na pojedince nastanjene u Sjedinjenim Drzavama ili u zemlji opsega gdje je
to primjenjivo.

d. IBM ¢&e imati centre podrdke s osobljem osposobljenim za HIPAA i druge Zakone o podacima
primjenjive na IBM za podatke iz zemalja opsega.

Sigurnosne mjere i sigurnosni incidenti

a. IBM ¢&e primijeniti, odrZzavati i postivati tehnicke i organizacijske mjere (uklju€ujuci organizacijske
procese i postupke, uklju€ujuéi sve posebne sigurnosne obveze navedene ili referencirane u ovim
Uvjetima upotrebe i u SBCA kako bi zastito Klijentove Osobne podatke od neovlastene upotrebe ili
pristupa, slu¢ajnog gubitka, oSte¢enja, mijenjanja, unidtenja, krade ili neovlastenog otkrivanja.

b. U slu€aju ako IBM uoci Sigurnosni incident (prema SCBA definiciji) koji uklju€uje Klijentove
Obradene podatke, IBM ¢e obavijestiti Klijenta u skladu s odredbama SBCA i Zakonima o podacima
primjenjivim na IBM, takva obavijest ¢e sadrzavati informacije koje se odnose na bilo koji poznati
utjecaj na Klijenta ili na Predmete podatak (ako postoje) pod utjecajem takvog Sigurnosnog
incidenta te o poduzetoj korektivnoj radnji ili o prijedlogu takve radnje koju ¢e poduzeti IBM.
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Primanje upita i zalbi

IBM Ce obavijestiti Klijenta pisanim putem odmah i u mjeri dozvoljenoj Zakonima o podacima primjenjivim
na IBM, ne kasnije od pet (5) dana nakon primitka upita, komunikacije ili Zalbe od sluzbenika privatnosti
podataka IBM Watsona upuc¢ene IBM-u vezane za Klijentove osobne podatke:

a. bilo kojeg Subjekta podataka, vezano za Osobne podatke o tom Predmetu podataka koje je obradio
IBM. Klijent ¢e odgovoriti na takve zahtjeve Predmeta podataka i IBM ¢e pristati na razumne upute
Klijenta kako bi pomogao Klijentu da odgovori na takve zahtjeve. Ako to zahtijevaju Zakoni
primjenjivi na IBM, IBM moze izravno odgovoriti na takve zahtjeve, uz uvjet da IBM obavijesti
Klijenta unaprijed o takvom odgovoru i razumno koordinira s Klijentom u vidu oblika i pristanka na
takav odgovor, kada to dozvoljavaju Zakoni primjenjivi na IBM ili na drugi nacin;

b.  bilo kojeg pravnog ili regulatornog autoriteta, koji se odnose na IBM-ovu Obradu Klijentovih osobnih
podataka, uz uvjet da IBM moze odgovorite na takve zahtjeve upucéene iz upravnog tijela sa
sudskim pozivom ili sli€nim pravnim dokumentom, koji prisiljava IBM na otkrivanje ili se na drugi
nacin zahtijeva radi mjerodavnog Zakona o podacima, uz uvjet da IBM unaprijed obavijesti Klijenta
o takvom otkrivanju i razumno koordinira s Klijentom u vidu oblika i sadrzaja takvog odgovora, u
mjeri dozvoljenoj zakonom ili omogucéeno na drugi nadin.

Obrada Klijentovih osobnih podataka

IBM ¢e ograniciti otkrivanje Klijentovih osobnih podataka na ono IBM osoblje, koje je obvezno pomodi u
pruzanju Usluga.

IBM ce pristati na razumne zahtjeve Klijenta koji zahtijevaju da IBM popravi, ispravi, izbride ili blokira
Klijentove osobne podatke u skladu s Mjerodavnim pravom.

Na zahtjev bilo koje strane, IBM-a, Klijenta ili njegovih Povezanih drustava, sklopit ¢e se ugovori koje
zahtijevaju propisi za zastitu Klijentovih osobnih podataka. Strane se slazu (i pribavit ¢e pristanak svojih
pripadnih povezanih drustava) da su takvi ugovori predmet ograni¢enja i isklju€ivanja od odgovornosti
ovog Ugovora u svrhu potrazivanja izmedu Strana. Strane ¢e suradivati prilikom sklapanja (ili pribavljanja
pristanka povezanih drustva strane za sklapanje) i postivanja daljnjih zajednicki dogovorenih odredbi ili
ugovora ako tako zahtijevaju Primjenjivi zakoni o podacima.

Vraéanje Klijentovih osobnih podataka

Po isteku ili raskidu Ugovora, IBM ¢&e, kao i svo njegovo osoblje, prestati koristiti ili obradivati informacije u
vlasni$tvu Klijenta i sve Klijentove osobne podate, prema volji i zahtjevu Klijenta, ¢e:

a. odmabh vratiti, u formatu i na mediju za pohranu kojeg Klijent razumno zatrazi, sve podatke u
vlasni$tvu Klijenta, a Klijentove osobne podatke, koje IBM sprema u elektroni¢kom obliku, nakon
Klijentove potvrde o primitku, izbrisati, unistiti ili na drugi nacin uciniti trajno neéitljivima ili da se ne
mogu deSifrirati, Informacije u vlasnistvu Klijenta i Klijentove osobne podatke, ukljuCujuéi kopije i
sigurnosne kopije. IBM moZe naplatiti naknadu za medij pohrane i za odredene radnje izvedene na
zahtjev Klijenta (na primjer, dostava informacija u vlasnidtvu Klijenta i Klijentovih osobnih podataka
u odredenom formatu ili uniStavanje informacija u vlasnistvu Klijenta i Klijentovih osobnih informacija
na odredeni nacin); i

b. izravno izbrisati uniStavanjem ili na drugi nacin uciniti trajno necitljivim ili da se ne mogu deSifrirati
informacije u vlasnistvu Klijenta i Klijentove osobne podatke, uklju€ujuci kopije i sigurnosne kopije.

Ugovor s poslovnim suradnikom

U mijeri koja je prikladna i koju zahtijeva HIPAA, IBM i Klijent ¢e sklopiti Ugovor s poslovnim suradnikom
("BAA"), koji ureduje IBM-ove obveze kao poslovnog suradnika Klijenta tijekom pruZanja usluge ovog IBM
SaaS-a. Bez ograni¢avanja IBM-ovih izri€itih obveza iz Ugovora i BAA ako je primjenjivo, Klijent potvrduje
i pristaje na odgovornost utvrdivanja mjerodavnosti i postivanja svih Mjerodavnih propisa i zahtjeva
licenciranja, koji se odnose na Klijentovo koriStenje i druge aktivnosti u odnosu na (uklju€ujuéi koristenje
ili druge aktivnosti Ovlastenih korisnika) IBM SaaS.

Dodatak za obradu podataka Europske Unije

Ako Klijent zahtijeva od IBM-a da obradi Osobne podatke Europske Unije, IBM i Klijent ¢e sklopiti
Dodatak za obradu podataka, koji ukljuéuje, ako je prikladno, klauzule E.U. modela s uklonjenim
opcijskim klauzulama.
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9.2

Dodatni uvjeti za IBM SaaS ponude
Sigurnost

Ovaj IBM Saas slijedi IBM-ova nalela sigurnosti i privatnosti podataka za IBM SaaS, dostupna na
http://www.ibm.com/cloud/data-security, kao i dodatne odredbe navedene dolje i u Dodatku Sigurnost i
poslovni kontinuitet ovih Uvjeta upotrebe. Bilo koja promjena IBM-ovih nacela sigurnosti i privatnosti
podataka nec¢e degradirati sigurnost IBM SaaS-a.

IBM Watson Health Core implementira sigurnosne politike, standarde i procese bazirane na ISO 27001
gradi detaljnije opisane u Opisu sigurnosti. Medu ostalim sigurnosnim mogucnostima, ovo rjeSenje
implementira sljedece:

a. Sigurne operativne zone

IBM Watson Health Core primjenjuje dubinsku strategiju zastite, koristi viSestruke sigurnosne zone
za upravljanje integracijskim toCkama clouda, poput uditavanja podataka i razvoja prilagodenih
aplikacija.

b.  Sifriranje
Svi Klijentovi podaci su Sifrirani u mirovanju i u prijenosu. Svi podaci u tranzitu u i iz IBM Watson
Health Corea su Sifrirani. Dijeljena usluga osigurava upravljanje klju€evima Sifriranja. Klijent je

odgovoran za svu povezanost i kvalitetu mreze izmedu IBM Watson Health Servicea i Klijentovog
proxy posluzitelja.

C. Nadgledanje sigurnosnih dogadaja

IBM koristi svoju platformu sigurnosne inteligencije za sigurnosne informacije i upravljanje
dogadajima, upravljanje dnevnicima, forenziku incidenata, otkrivanje prijetnji i upravljanje s
ranjivosti.

d.  Upravljanje identitetom

° Watson Health Core podrzava pruzatelje identiteta otvorenog standarda za velike populacije
pacijenata i korisnika, koji koriste OpenID Connect.

° Za populacije korisnika kod kojih je IBM pruzatelj identiteta, Watson Health Core koristi
odgovarajuce usluge imenika i moguénosti upravljanja identitetom za rukovanje provjerom
identiteta.

e. Jaka provjera identiteta i pristup baziran na ulogama

° Watson Health Core podrZava provjeru identiteta putem SAML-a kao mehanizma s kojim
Klijenti integriraju svoj Single Sign On (SSO) ili usluge imenika.

° Watson Health Core koristi rjeSenje za upravljanje pristupom i povezane komponente za
upravljanje politikama sigurnosti tamo gdje je potrebno.

° Watson Health Core podrzava softversku provjeru identiteta s dva faktora.

° Watson Health Core nudi osnovnu kontrolu pristupa baziranu na ulogama prema potrebi;
Watson Health Core podrzava konfiguraciju studije, korisni¢ke profile, uloge i korisni¢ke grupe
putem programskih sucelja aplikacijskog programiranja ("API" ili "API-i"), koji omogucéuju
pristup na temelju uloga.

Cookieji

Klijent je svjestan i prihva¢a da IBM moze, kao dio uobi€ajene aktivnosti i podrSke za IBM SaaS, prikupiti
osobne podatke od Klijenta (vasih zaposlenika i ugovaratelja) koje se odnose na koristenje IBM SaaS-a,
kroz pracenje i druge tehnologije. IBM to radi da bi prikupio korisne statistiCke podatke i informacije o
u€inkovitosti naSeg IBM SaaS-a u svrhu poboljSanja korisni¢kog iskustva i/ili pode$avanja interakcije s
prikupljene osobne podatke za gore navedenu svrhu unutar IBM-a, drugih IBM-ovih poduzeca i njihovih
podugovara&a, na svim lokacijama gdje mi i nasi podugovaraci poslujemo u skladu sa zakonom. IBM ¢e
se pridrzavati zahtjeva Klijentovih zaposlenika i ugovaratelja vezanih za pristup, aZuriranje, ispravke ili
brisanje njihovih prikupljenih osobnih podataka.
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9.3

9.4

9.5

9.6

9.7

9.8

9.9

Lokacije koje primaju izvedenu korist

Gdje je to primjenjivo, porezi se temelje na lokaciji (ili lokacijama) za koje Klijent navede da primaju korist
od IBM SaaS-a. IBM c¢e primijeniti poreze koriste¢i poslovnu adresu navedenu kod narucivanja IBM
SaaS-a kao primarnu lokaciju koja prima korist, osim ako Klijent ne dostavi dodatne informacije IBM-u.
Klijent je odgovoran odrzavati takve podatke aZzurnima i dostaviti sve promjene IBM-u.

Kontinuirana isporuka

Klijent ima ovlastenje za moguénosti i poboljSanja napravljena na rjeSenju i implementirana od strane
IBM-a u kontinuiranom modelu isporuke clouda.

Sigurnosno kopiranje i vraéanje

IBM Watson Health Core osigurava sigurnosno kopiranje Klijentovih podataka iz proizvodne okoline
(ukljuéujuc¢i Data Lake i Data Reservoir spremista) u zadnjem poznatom dobrom stanju za potrebe
vracanja usluge u slu€aju kvara na sustavu.

Visoka dostupnost

IBM Watson Health Core komponente u proizvodnoj okolini se implementiraju u konfiguracijama visoke
dostupnosti, u klastere redundantnih posluzitelja baza podataka, radi distribuiranja radnog optereéenja i
eliminiranja pojedinacne tocke kvara.

Obnavljanje od katastrofe

IBM-ov pristup obnavljanju od katastrofe sastoji se od viSestrukih centara podataka u geografski
rasprostranjenim podrucjima, radi postizanja ciljeva poslovnog kontinuiteta svoje proizvodne okoline, na
sljedeéi nacin:

° RTO — unutar 36 sati od proglasenja katastrofe

° RPO — ne viSe od 24 sata gubitka Klijentove povezanosti

Alati za mjerenja

IBM SaaS koristi sintetiCko rjeSenje nadgledanja za nadgledanje, mjerenje i prijavu vezanu za dostupnost
ili prekid rada u odnosu na obvezne razine usluga. Ovo rjeSenje simulira i prati odgovor korisnika i
korisni¢ko iskustvo na globalnoj razini - za statiCku dostupnost i za transakcije.

IBM SaaS takoder koristi unutarnji sustav nadgledanja metrika, dogadaja i uzbuna kroz cijelo rjeSenje.
Publicitet

Klijent prihva¢a da IBM moZe javno navesti Klijenta kao pretplatnika IBM SaaS ponuda u javnoj ili
marketinskoj komunikaciji.
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IBM-ovi Uvjeti upotrebe - IBM SaaS specifikacija

1.

11

1.2

1.3

Dodatak A

IBM Watson Health Core

IBM Watson Health Core je platforma s omoguéenim zdravstvenim podacima u obliku usluge (PaaS),
platforma za razvoj i operativni podsustav za spremanja, sastavljanje i obradu Zasti¢enih zdravstvenih
informacija (PHI), kako je definirano u HIPAA i drugim zdravstvenim podacima u skladu sa Zakonima o
podacima primjenjivim na IBM, koje se nalaze u centru podataka u vlasniStvu ili pod upravom IBM-a.
Klijent mora pribaviti odgovarajuc¢a ovlastenja za IBM Watson Health Core i IBM Watson Health Core
Access kako bi omogucio dolje opisane funkcije i mogucnosti.

Watson Health Core operativne okoline

Ovlastenje za Watson Health Core obuhvaca tri cloud operativne okoline s omogucéenim zdravstvenim
podacima, dizajnirano je da Klijentu omogucéi obradu zdravstvenih podataka:

° Pilot

Nudi sandbox okolinu u kojoj Klijenti mogu razvijati i testirati aplikacije uz koristenje IBM SaaS-a.
Pilot okolina ima implementirane sve HIPAA sigurnosne kontrole za obnavljanje od katastrofe,
visoku dostupnost i sigurnosno kopiranje sustava zapisa.

° Proizvodna okolina

Nudi potpunu okolinu u koju Klijenti mogu postaviti radna optereéenja zdravstvenih podataka.
Proizvodna okolina je visoko dostupna s rasporedenim opterecenjem i osposobljena je za
nadilazenje gresaka na lokaciji namijenjenoj za obnavljanje od katastrofe.

° Obnavljanje od katastrofe
Nudi zrcalnu repliku proizvodne okolina i nalazi se na zasebnoj lokaciji centra podataka.
Razvoj aplikacija

IBM Watson Health Core omoguéuje razvoj aplikacija i sigurno skupljanje podataka iz Klijentovih uredaja
ili uredaja Klijentovih ovlastenih korisnika. API-i nude programska suéelja i dokumentaciju, koju Klijentovi
ovlasteni korisnici, uklju€ujuci Klijentove pruzatelje usluga tre¢e strane, mogu Koristiti za razvoj aplikacija i
razmjenu podataka s IBM SaaS-om. KoriStenje API-a od strane Klijenta ili njegovih razvijatelja softvera
podlijeZze postivanju zahtjeva za razvoja API-a.

° REST API-i

Watson Health Core nudi niz REST API-a i usluga za Watson Health Core platformu. API
moguénosti uklju€uju, ali nisu ograni€ene na, mehanizme pristupa spremistima podataka, uslugu
sastavljanja podataka, upravljanje korisnicima i dnevnike revizije.

° Apple HealthKit i Apple ResearchKit

Watson Health Core podrZava integraciju sa istraZivackim studijama koje se temelje na Apple
ResearchKit API gradi za iOS i s Apple HealthKitom za hvatanje wellness podataka.

Uredivanje podataka
° Upravljanje pristancima

Watson Health Core nudi gradu za hvatanje pristanaka pacijenata ili u¢esnika studija i moze sigurno
spremiti zapis pristanka zasebno od korisni¢kih podataka kada se pojedinac prijavi putem Klijentove
aplikacije s omoguéenim pristankom.

° Maskiranje podataka

Watson Health Core nudi moguénost odvajanja identifikatora imena od strukturiranih korisni¢kih
informacija. Watson Health Core prima podatke u cloud kroz programske API-e. API-i omogucuju
odvajanje pacijenta ili identifikatora imena pojedinaca od ostatka korisni¢kih informacija, a spremaju
se u zasebno Sifrirano spremiSte podataka. KorisniCkim podacima se dodjeljuje anonimizirani token,
koji se moze koristiti u budu¢em pracenju porijekla.
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1.4

Usluge zdravstvenih podataka

Watson Health Core nudi skupljanje, pohranu i sinkroniziranje podataka, uklju€ujuéi egzogene
zdravstvene podatke i druge Osobne podatke, strukturirane i nestrukturirane.

Konzumiranje podataka

Watson Health Core nudi moguénost konzumiranja podataka iz prijava pacijenata ili iz uredaja
putem programskih API-a. Watson Health Core daje ovlastenje svakom ovlastenom pojedincu
Klijenta za punjenje do 25 MB podataka u Health Core svake godine ugovornog razdoblja. Usluga
prihva¢a do 10 punjenja po pojedincu po danu.

Operativni Data Lake

Neobradeni podaci Klijenta ili pacijenata se spremaju u Watson Health Core u svom originalnom
obliku dok ne zatrebaju za analitiku i modeliranje.

Extract Transform Load (ETL)(lzdvoji Pretvori Napuni)

Podaci se pretvaraju u normalizirani format u operativnim podsustavima. Industrijski standardi
bazirani na Enterprise Service Bus za zdravstvo omoguduje integraciju razlicitih aplikacija i
protokola Klijenta.

Data Reservoir

Jednom kad su sastavljeni, podaci se premjestaju u Data Reservoir. Watson Health Core koristi
aspekte IBM Unified Data Model for Healthcare za normaliziranje poslovnih i tehni¢kih zdravstvenih
informacija za njihovo koriStenje u analitici.

Master indeks osobe

Watson Health nudi Master Data Management alate za konsolidiranje podataka iz visestrukih izvora
i kreiranje longitudinalnog zapisa osobe (Longitudinal Person Record - LPR).

Fakultativnhe komponente
IBM Watson Health Core Terminology Service

Ovaj dodatak usluge omogucuje integraciju podataka i interoperabilnost izmedu disparitetnih zdravstvenih
sustava, nudi koristenje dosljedne klinicke terminologije u svim Watson Health Cloud aplikacijama. Ova
usluga nudi funkcionalnu platformu za sve zadatke koje uklju€uju terminologije, sustave Sifriranja i
strukturirani sadrzaj, poput:

kreiranja novih sustava Sifriranja;
prijevod medunarodnih sustava Sifriranja; i
mapiranje izmedu lokalnih Sifarnika i medunarodnih standarda.

i128-0040-01 (08/2016) Stranica 9 od 14



IBM-ovi Uvjeti upotrebe - Ugovor o razini usluge

Dodatak B

IBM pruza sljedeci ugovor o dostupnosti razine usluge ("SLA") za IBM SaaS, kako je navedeno u PoE-u. SLA nije
jamstvo. SLA je dostupan samo Klijentu i odnosi se samo na upotrebu u proizvodnim okolinama.

1.

Odobrenja dostupnosti
Popust za dostupnost je primjenjiva samo na naknade za pretplatu za Pojedina¢na ovlastenja.

Klijent mora odjelu za pomo¢ IBM-ove tehni¢ke podrSke dostaviti prijavu podrdke Ozbiljnosti 1 unutar 24
sata od trenutka kada prvi put shvati da postoji dogadaj koji ima utjecaja na dostupnost IBM SaaS-a.
Klijent mora u razumnoj mjeri pomoci IBM-u kod bilo kakve dijagnoze problema i rjeSavanja.

Zahtjev kojim se podrsci prijavljuje neispunjenje SLA-a mora se predati unutar tri radna dana nakon
zavrSetka ugovornog mjeseca. Naknada za vazeéi SLA zahtjev bit ¢e odobrenje na budu¢em izdanom
racunu za IBM SaaS koje ¢e se temeljiti na vremenu tijekom kojeg je nedostupan proizvodni sustav koji
izvodi obradu za IBM Saa$S ("Vrijeme prekida rada"). Vrijeme prekida rada mjeri se od trenutka kada
Klijent prijavi dogadaj do trenutka ponovnog uspostavljanja IBM SaaS-a i ne uklju€uje vrijeme koje se
odnosi na planirane ili najavljene prekide rada zbog odrzavanja; uzroke izvan IBM-ove kontrole; probleme
sa sadrzajem ili tehnologijom te dizajnima ili uputama Klijenta ili trece strane; nepodrzane konfiguracije
sustava i platforme ili druge Klijentove propuste; sigurnosne probleme koje uzrokuje Klijent ili Klijentovo
testiranje sigurnosti. IBM ¢&e primijeniti najviSu primjenjivu naknadu na temelju kumulativhe dostupnosti
IBM SaaS-a u svakom ugovorenom mjesecu, kao $to je prikazano u tablici navedenoj ispod. Ukupna
naknada, uzevsi u obzir bilo koji ugovoreni mjesec, ne moze premasiti dvadeset posto jedne dvanaestine
(1/12) godiSnje naknade za IBM SaaS.

Razine usluge
Dostupnost IBM SaaS-a u ugovorenom mjesecu

Dostupnost tijekom ugovorenog mjeseca Naknada
(% mjesecne naknade za Pojedinacnu pretplatu* za
ugovoreni mjesec koji je predmet zahtjeva)

< 99,95% 10%

< 99,0% 20%

* Ako je IBM SaasS kupljen preko IBM-ovog Poslovnog partnera, naknada mjesecne pretplate ¢e se
izraCunavati prema tada vazeéoj navedenoj cijeni za IBM SaaS koja je na snazi za ugovoreni mjesec koji
je predmet Zahtjeva, uz popust od 50%. IBM ¢e Klijentu izravno omoguciti popust.

Dostupnost, izrazena u postotku, raduna se na sljedeci nacin: ukupan broj minuta u ugovorenom mjesecu
minus ukupan broj minuta Vremena prekida rada u ugovorenom mjesecu, podijeljeno s ukupnim brojem
minuta u ugovorenom mjesecu.

Primjer: 108 minuta ukupnog Vremena prekida tijekom ugovorenog mjeseca

43 200 ukupnih minuta u 30 dana ugovorenog mjeseca
- 108 minuta Vremena prekida
=43 092 minuta = 10% Odobrenja dostupnosti za 99.75% dostupnosti
tijekom ugovorenog mjeseca

Ukupno 43 200 minuta

Iskljuéenja
Ovaj SLA ne odnosi se na sljedece slu€ajeve:

° Osim nadgledanja posluzitelja, SLA se ne odnosi na hostane virtualne strojeve za podrsku
prilagodenih ili Klijentovih aplikacija.

° Ako je Klijent prekrsSio bilo koje bitne obveze unutar obveza trenutnog ugovora.
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IBM-ovi Uvjeti upotrebe — Dodatak o sigurnosti i poslovnom kontinuBdE=

Dodatak C

Ovaj Dodatak o sigurnosti i poslovhom kontinuitetu (ovaj "SBCA") definira odredene zahtjeve i obveze IBM-a
prilikom pruzanja IBM SaaS-a Klijentu. Zahtjevi i obveze su ovdje navedeni kao dodatak navedenima u opisu
nacela sigurnosti podataka za IBM Saa$S, a koji su dostupni su na http://www.ibm.com/cloud/data-security.
Pojmovi napisani s velikim pocetnim slovom, a koji nisu ovdje definirani, bit ¢e definirani u Ugovoru ili u Uvjetima
upotrebe.

1. Program sigurnosti informacija

IBM ima implementirane unutarnje sigurnosne politike, standarde i procese kaoji se temelje na ISO 27001
gradi i kontrolnim podrucjima. Osim $to ureduju IBM korporativnu sigurnost organizacije, ove politike,
standardi i procesi predmet su redovnih unutarnjih revizija.

IBM odrzava program sigurnosti informacija sastavljen od organizacijskih, operativnih, administrativnih,
fizickih i tehnickih zastita, koje se brinu za obradu, pohranu i prijenos Klijentovog sadrzaja, i njihov
minimum je konzistentan sa zahtjevima ovog SBCA.

IBM, na zahtjev Klijenta, s Klijentom ce podijeliti informacije o IBM Watson Health programu sigurnosti
informacija tako da Klijent moze razumno utvrditi je li i dalje pogodan, odgovarajuci i u€inkovit. IBM
Watson Health program za sigurnost informacija povremeno ¢e se azurirati kako bi ostao u tijeku s
opcenito prihvacenim industrijskim postupcima i zakonima primjenjivim na IBM.

2. Kontrole pristupa

IBM ce otkriti Klijentov sadrzaj samo svojim zaposlenicima, podugovaracima ili tre¢im stranama, kojima je
pravovaljano potreban pristup takvom Klijentovom sadrzaju radi obavljanja posla, kako bi omogucili IBM-u
da ispuni svoje obveze prema Kilijentu ili drugim osobama prema potrebi, pruzanjem IBM SaaS-a u
skladu s Mjerodavnim propisima, Ugovorom ili Pridruzenim dokumentom, ako je primjenjivo. U slucaju
kada je IBM poslovni suradnik Klijenta, IBM i Klijent ¢e otkriti Osobne zdravstvene informacije samo u
skladu s odredbama mjerodavnog ugovora s poslovnim suradnikom koji je sklopljen izmedu strana.

IBM ima formalan, unutarnju proces upravljanja pristupom korisnika, po kojem se pristup korisnika
formalno zahtijeva, odobrava nakon provjere identiteta i dodjeljuje onima koji moraju znati, pri ¢emu se
koristi koncept najniZze povlastice. Pristup Klijentovom sadrZaju bit ée ograni€en samo na aktivne
korisnika i aktivne korisni¢ke racune. IBM ima formalan proces periodi¢nih provjera unutarnjeg pristupa
aktivnih korisnickih racuna.

IBM Kkoristi sigurne protokole provjere identiteta korisnika, uklju€ujuci dodjelu jedinstvenih identifikacija i
jakih lozinki za aktivne korisni¢ke radune na sustavima, koji se koriste za pruzanje usluga Klijentu u
skladu s IBM-ovim korporativnim standardima i politikama sigurnosti:

a. Lozinke ne smiju biti defaultne lozinke dobavljaga, a Cuvaju se na lokaciji i/ili u formatu koji ne
kompromitira sigurnost podataka koje ¢uvaju.

b.  Prikazi ispis lozinki mora bit maskiran, potisnut ili na drugi nacin skriven tako da neovlastene strane
nisu u moguénosti vidjeti ih ili ih vratiti. Lozinke se ne smiju zapisivati ili hvatati tijekom unosa.
KorisniCke lozinke se ne smiju spremati kao jednostavan tekst.

C. Lozinke pojedinih tehnologija koje sadinjavaju IBM SaaS se biraju da bi se smanjio rizik vezan za
ranjivost uslijed poznate duljine lozinke i moraju se dokumentirati.

d. Kada su potrebni interni, dijeljeni funkcijski ID-ovi s povlasticama radi operativnih razloga, IBM
upravlja s dijeljenim, funkcijskim ID-ovima i/ili ID-ovima sustava koji zahtijevaju odjavu lozinki kako
bi se zadrzala odgovornost pojedinaca.

Vremenska prekoragenja neaktivnosti se postavljaju za sve sustave i aplikacije, u koje se pohranjuje
Klijentov sadrzaj.

Ako je potrebno, udaljeni pristup IBM-ovoj mreZi, sustavima i aplikacijama u koje se pohranjuje Klijentov
sadrzaj bit e uspostavljen nakon zahtjeva Klijenta i formalnog odobrenja IBM-a, sva takva udaljena
povezivanja bit ¢e osigurana s jakim protokolima provjere identiteta i Sifriranjem. Aktivnost udaljenog
pristupa ¢e se zapisivati u dnevnik i nadgledati.

U mijeri u kojoj isporuka IBM SaaS-a zahtijeva IBM-ov udaljeni pristup bilo kojem sustavu unutar
Klijentove unutarnje mreze, sav takav udaljeni pristup izvodit ¢e se iskljucivo koriStenjem Kilijentovih
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sustava i protokola za sigurni udaljeni pristup, uz koristenje vjerodajnica pristupa koje IBM dobije od
Klijenta. Udaljeni pristup Klijentovoj mrezi uspostavit ¢e se samo nakon zahtjeva IBM-a i Klijentovog
odobrenija, u skladu s Klijentovim tada vazeéim politikama, koje ¢ée dostaviti IBM-u unaprijed. IBM-ovo
koristenje Klijentovih unutarnjih mreza predmet je Klijentovog koristenja IT-a i politika sigurnosti, koje ¢e
dostaviti IBM-u unaprijed.

IBM implementira odvajanje duznosti administracije sigurnosti, revizije pristupa i istrage sigurnosnih
prekriaja.

Pohrana, hosting i obrada Klijentovog sadrzaja koji je specifi€¢an za klijenta se logi¢ki odvaja od ostalih
klijenata kojima IBM pruza usluge. U slu€ajevima kada Klijent odobri koristenje dijeljene pohrane,
hostinga ili radnog podrucja za obradu, IBM ¢&e uspostaviti procedure i zastite u skladu sa zahtjevima
navedenim u ovom SBCA, dizajnirane za sprje€avanje neovlastenog otkrivanja takvog Klijentovog
sadrzaja.

IBM implementira politike praznog stola/praznog ekrana kako bi bio siguran da Klijentov sadrzaj nije
ostavljen bez nadzora na nijednom javnhom mijestu u bilo koje vrijeme.

3. Prijenos i Sifriranje
IBM ¢e poduzeti odgovarajuée mjere opreza prilikom prijenosa Klijentovog sadrzaja (putem faksa, e-

maila, kurira, itd.), osigurati ¢e da se koriste ispravne kontakt informacije primatelja i prethodno
dogovoriti s primateljem siguran primitak takvih informacija.

IBM Koristi i zahtijevat ¢e da IBM osoblje koristi odgovarajuce oblike Sifriranja ili druge sigurne tehnologije
svaki puta kada radi s obradom Klijentovog sadrzaja, uklju€ujuéi povezivanje radi prijenosa, komunikacije,
udaljenog pristupa ili pohrane (uklju€ujuéi pohranu sigurnosnih kopija) Klijentovog sadrzaja. Na primjer,
IBM ¢e Sifrirati, koriStenjem odgovarajuéeg industrijski standardnog Sifriranja, sve zapise i datoteke koje
sadrze Klijentov sadrza;j:

a. pohranjen na IBM laptope, prijenosne uredaje ili prijenosne elektroniCke medije, uklju€ujuéi trake
sigurnosnih kopija koje se prenose u skladista koja nisu na lokaciji ureda;

b.  pohranjen ili kojeg transportira IBM izvan Klijentovih ili IBM-ovih osiguranih ureda i objekata,
iskljuCujuci kopije dokumenata na papiru;

kada ih IBM prenosi kroz javne mreze;
tijekom prijenosa iz IBM-ovih sustava Klijentu;
kada ih IBM prenosi bezi¢nim putem; i

=~ o oo

kada ih IBM pohranjuje na posluzitelje i u baze podataka.
4. Sigurnost mreze

IBM koristi razumno suvremene verzije softvera za sigurnost sustava poput vatrozida, proxya, vatrozida i
sucelja web aplikacija. Takav softver mora sadrzavati zastitu od zlonamjernog koda (malware) i razumno
azurne zakrpe i definicije virusa. U skladu s korporativnim standardima, antivirusni softver bit ¢e instaliran
na radne stanice, posluzitelje i povezane krajnje tocke gdje je tehnicki izvedivo, a softverom se upravlja
prema korporativnim politikama putem unutarnjih rjeSenja upravljanja.

IBM nadgleda IBM Saa$S kako bi otkrio i prepoznao sigurnosne incidente to ranije. IBM ¢e odrzavati,
minimalno, industrijski standardne alate za otkrivanje upada te procese sprjeCavanja, nadgledanja i
odgovora, na nadin kojim ¢&e identificirati i unutarnje i vanjske ranjivosti i rizike, koji za posljedice mogu
imati neovlasteno otkrivanje, zloporabu, promjenu ili uniStavanje Klijentovog sadrzaja ili informacijskih
sustava, koji se koriste za isporuku usluga Klijentu.

IBM je pretplacen na usluge inteligencije ranjivosti ili na savjetnike sigurnosti informacija i druge
relevantne izvore, koji nude trenutne informacije o ranjivostima sustava. IBM izvodi redovne procjene
ranjivosti i ispravljanja na svojim mrezama.

IBM nadgleda IBM Saa$S kako bi otkrio, identificirao, suzbio i rijeSio sigurnosne incidente.

IBM provjerava dostupnost, integritet i u€inkovitost infrastrukture sigurnosti mreza na kojima je dostupan
IBM SaaS, kroz procese IBM upravljanja izdanjima.

5. Upravljanje incidentima i obavjestavanje

IBM Watson Health timovi rade zajedno s IBM timom za odgovor na incidente cyber sigurnosti, to je
globalni tim koji zaprima, istrazuje i koordinira sigurnosnim incidentima vezanim za IBM ponude na
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medunarodnoj razini, takoder implementira preventivhe korake potrebne za smanjenje problema vezanih
za sigurnost. "Sigurnosni incident" je uspjeSan neovlasteni pristup, koristenje, otkrivanje, modificiranje ili
ometanje operacija sustava ili podataka u informacijskom sustavu koji IBM koristi za pruzanje IBM SaaS-
a. Ako se otkrije Sigurnosni incident (putem skeniranja rutina, uzbuna, dogadaja vezanih za pragove,
itd.), IBM ¢e informirati i obavijestiti Klijenta:

a. o potvrdenom Sigurnosnom incidentu u kojem sudjeluje Klijentov sadrzaj ¢im je to prakti¢no
moguce, a nikako kasnije od 2 radna dana nakon istrage i potvrde takvog Sigurnosnog incidenta;

b.  odmah po zahtjevu za pristup ili informacije o Klijentovom sadrzaju od strane drzavnog sluzbenika
(uklju€ujudi bilo koju agenciju za zastitu podataka ili za provedbu zakona) osim ako to zabranjuje
zakon ili relevantni nalog; i

c.  osim kako je dozvoljeno u odjeljku s naslovom Kontrole pristupa ovog SBCA, unaprijed o bilo kojem
otkrivanju ili prijenosu ili pristupu Klijentovom sadrzaju ili od tre¢e strane.

6. Zapisivanje aktivnosti

IBM odrzava, u skladu s IBM-ovim politikama i postupcima i opéenito prihvacenim industrijskim
postupcima, razumno nadgledanje sustava za neovlastenu upotrebu ili pristup Klijentovim obradenim
podacima. Stvarni ili pokuSani prekrsaj prijave i prekrsaj pristupa se zapisuje u dnevnik.

IBM odrzava zapise o svim zahtjevima za prijavu i dnevnike aktivnosti pristupa za sve sustave na koje se
pohranjuju, kojima se pristupa, prenosi ili na kojima se obraduju Klijentovi podaci i Zdravstveni podaci u
trajanju koliko god to zahtijeva HIPAA i drugi Zakoni o podacima primjenjivi na IBM.

Dnevnici i izvjestaji sadrze minimalno: (i) sve poku$aje prijave, bilo uspjesne ili neuspjesne, ukljucujudi
razumne identifikacijske informacije; (ii) sve promjene konfiguracije sustava i mreza, uklju€ujuéi instalacije
aplikacija, promjene upravljanja korisnicima i promjene na dozvolama pristupa datotekama; (iii) pokusaje
pristupa resursima, bilo uspjesne ili neuspjesne, ukljucujuci pokusaje pristupa nekoj datoteci, dijelu
protokol pristupa koji je koriSten za postizanje preuzimanja.

7. Razvoj softverskih aplikacija i upravljanje promjenama

IBM slijedi siguran razvoj aplikacija i postupke kodiranja, koji Stite integritet proizvodnih aplikacija i
povezanog izvornog koda od neovlastenih i netestiranih promjena.

IBM slijedi proces upravljanja promjenama koji uklju€uje (a) zapisivanje formalnog odobrenja promjena i
postupke vraéanja; i (b) odgovarajuce testiranje takvih promjena, uklju€ujuéi testiranje prihvata od strane
korisnika ako je prikladno, kao i testiranje sigurnosti.

IBM slijedi proces upravljanja zakrpama koji uklju€uje testiranje zakrpa prije instalacije na svim sustavima
koristenim za pohranu, pristup i prijenos Klijentovog sadrzaja ili se koriste za isporuku usluga Klijentu,
uklju€ujuci IBM SaaS.

IBM zahtijeva da administratori sustava odrzavaju potpune, to€ne i aZurne informacije o konfiguracijama
svih informacijskih sustava koji se koriste za spremanje, pristup ili prijenos Klijentovog sadrzaja.

8. Fizicka sigurnost i sigurnost okoline

IBM Watson Health Core platforma se postavlja na IBM SoftLayer infrastrukturu podataka. IBM SoftLayer
odrzava fizi€ku i okolinsku sigurnost, kontrolu pristupa, kontrole i procese za zastitu Klijentovih podataka
od ljudskih, okolinskih i tehnickih povreda ili utjecaja.

Opéi pristup objektima u kojima se nalazi IBM SaaS kontrolira se putem sustava pristupnih kartica.
Televizijske kamere zatvorenog kruga (CCTV) su instalirane na svim lokacijama i prati ih osoblje
sigurnosti. Izabrana pristupna vrata opremljena su s alarmima, a njih nadgleda osoblje sigurnosti.

Pristup kontroliranim podrucjima je ograni¢en putem koristenja pristupnih kartica i/ili dodatnih biometri¢kih
identifikacija. Sve osobe bez ovlastenog pristupa za kontrolirana podrucja moraju se prijaviti i prati ih
osobe s odobreni pristupom kontroliranom podrucju. Izlazi u slu€aju opasnosti iz kontroliranih podrucja
opremljeni su s alarmima, a osoblje sigurnosti nadgleda alarme. Periodi¢ne provjere funkcioniranja
alarma se izvode, dokumentiraju i odrzavaju. Prava pristupa kontroliranim podruc¢jima se u potpunosti
provjeravaju na kvartalnoj osnovi. Pristup kontroliranom podrucju se povlaci nakon otkaza zaposlenja.

Objekti su zasti¢eni od okolinskih faktora poput vatre, vode i topline s vatrogasnim alarmima, aparatima
za gaSenje pozara, dimnim alarmima te sustavima za suzbijanje i gaSenje pozara. Objekti su zasticeni od
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11.

prekida dovoda elektriCne energije ili kvarova putem sustava neprekidnih izvora napajanja
(Uninterruptible Power Supply - UPS) i rezervnih generatora, koji se redovno odrZavaju i testiraju.

IBM SoftLayer informacije i izvjestaji o uskladenosti mogu se pronaci na :
http://www.softlayer.com/compliance.

Kontinuitet poslovnih operacija

IBM ima planove poslovnog kontinuiteta i obnavljanja od katastrofe, koji su dizajnirani za odrzavanje
razine usluge u skladu s obvezama pod ovim Ugovorom. Planovi poslovnog kontinuiteta o obnavljanja od
katastrofe periodicki se azuriraju i testiraju (najmanje jednom godisnje). IBM ¢e implementirati sve
razumne promjene poslovnog kontinuiteta i obnavljanja od katastrofe potrebne za odrzavanje
uskladenosti s opéenito prihvacenim industrijskim postupcima, u svakom slu¢aju bez nerazumnog
ometanja IBM SaaS-a ili proizvodne okoline koju koristi Klijent.

U sluéaju katastrofe koja ¢e uciniti IBM SaaS nedostupnim Kilijentu, IBM ¢e odmah obavijestiti Klijenta i
aktivirati plan poslovnog kontinuiteta i/ili obnavljanja od katastrofe. Kada se proglasi katastrofa, cilj
poslovnog kontinuiteta IBM SaaS-a je vratiti Klijentu pristup do IBM SaaS-a ovako: u slu¢aju prekida,
Ciljano vrijeme obnavljanja ili Recovery Time Obijective (RTO) za vraéanje IBM Watson Health proizvodne
okoline je unutar 36 sati od proglasavanja katastrofe. Ciljana to¢ka obnavljanja ili Recovery Point
Objective (RPO) je najvise 24 sata gubitka Klijentovog sadrzaja unutar proizvodne okoline. Odredeni
cilievi Watson Health rjeSenja poslovnog kontinuiteta mogu se razlikovati.

IBM-ov pristup obnavljanju od katastrofe sastoji se od viSe centara podataka u geografski
rasprostranjenim podrucjima.

Svi IBM SoftLayer centri podataka odrzavaju viSestruka napajanja elektricnom energijom, fiber veze,
namjenske generatore i rezervne akumulatore. Napravljeni su od industrijski vodeéeg hardvera i opreme,
nude najviSu razinu performansi, pouzdanosti i meduoperabilnosti. Sve ukljuene komponente centra
podataka prolaze inspekciju, kao i n+1 redundantni resursi napajanja i hladenja, kako bi se odrzala
stabilnost centara podataka.

Uskladenost

IBM-ovi sigurnosni postupci se temelje na ISO 27001-27002. Ovi postupci pruzaju strukturu kontrole za,
ali se ne ograniCavaju na, Analizu rizika, FiziCku sigurnost, Planiranje u kriznim okolnostima, Zastitu
informacija, Obrazovanje, Zastitu podataka i Operacije.

IBM provodi reviziju radnji vezanih za sigurnosti i privatnost radi uskladenosti s IBM-ovim sigurnosnim
postupcima.

IBM poStuje Zakone o podacima primjenjive na IBM u pravnim nadleznostima zemalja opsega.

Ispravno rukovanje Klijentovim povjerljivim informacijama takoder je obavezno u skladu s IBM-ovim
smjernicama poslovnog pona$anja, koje su duzni procitati svi zaposlenici (i to potvrditi) svake godine.

Razno

IBM ¢e osigurati da odredbe ugovora s podugovarac¢ima i/ili tre¢im stranama uklju¢enim u isporuku IBM
SaaS-a, Stite Klijentov sadrzaj najmanje onoliko koliko to ¢ine odredbe ovog SBCA i primjenjivi Pridruzeni
dokument, u mjeri u kojoj su takve odredbe primjenjive na usluge koje Ce izvesti pojedini podugovaradi i/ili
treée strane.
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