IBM:n kayttoehdot — SaaS-tuotteita koskevat ehdot

IBM Application Security on Cloud

Kayttoehdot (ToU-ehdot) koostuvat tasta asiakirjasta IBM:n kayttéehdot — SaaS-tuotteita koskevat ehdot (SaaS-
tuotteita koskevat ehdot) ja asiakirjasta IBM:n kayttéehdot — Yleiset ehdot (Yleiset ehdot), joka on saatavana
seuraavasta URL-osoitteesta: http://www.ibm.com/software/sla/sladb.nsf/sla/tou-gen-terms/.

Mahdollisissa ristiriitatilanteissa SaaS-tuotteita koskevat ehdot ovat etusijalla Yleisiin ehtoihin ndhden. Asiakas
hyvaksyy ToU-ehdot tilaamalla tai ottamalla kayttéon IBM SaaS -tuotteen.

ToU-ehtoja koskevat soveltuvin osin IBM:n kansainvalisen Passport Advantage -sopimuksen, IBM:n
kansainvalisen Passport Advantage Express -sopimuksen tai IBM:n kansainvélisen Valikoituja IBM Software as a
Service (SaaS) -tuotteita koskevan sopimuksen (Sopimus) ehdot, jotka yhdessa ToU-ehtojen kanssa
muodostavat kokonaissopimuksen.

1.

3.1

IBM SaaS

N&amé SaaS-tuotteita koskevat ehdot koskevat seuraavia IBM SaaS -tuotteita:
° IBM Application Security Analyzer

° IBM Application Security Analyzer Per Scan

° IBM Application Security Analyzer Premium.

Maksujen mittayksikot

IBM SaaS -tuotteen myynnissa sovelletaan yhta seuraavista mittayksikoista Sopimusasiakirjassa
maadaritetylla tavalla:

a. Tyo on mittayksikko, jonka mukaan IBM SaaS -tuotteen voi hankkia. Ty on IBM SaaS -tuotteen
yksikkd, jota ei voi jakaa edelleen osiin ja joka kuvaa laskentaprosessia kaikkine aliprosesseineen.
Kayttdoikeuksia on hankittava maara, joka vastaa IBM SaaS -tuotteen mittauskauden aikana
kasittelemien tai hallitsemien Tdiden kokonaismaarda. Mittauskausi on maaritetty Asiakkaan
Kayttdlupatodistuksessa (PoE) tai Sopimusasiakirjassa.

b.  Sovellusilmentyma on mittayksikkd, jonka mukaan IBM SaaS -tuotteen voi hankkia.
Sovellusilmentyman kayttdoikeus on pakollinen kutakin IBM SaaS -tuotteeseen yhdistettya
Sovelluksen iimentymé&é kohden. Jos Sovelluksessa on useita komponentteja, joista kullakin on
erillinen tarkoituksensa ja/tai kayttajajoukkonsa ja joista kukin voidaan yhdistaa IBM Saas -
tuotteeseen tai asettaa sen hallintaan, jokainen tallainen komponentti katsotaan erilliseksi
sovellukseksi. Lisdksi testaus-, kehitys-, vélivaihe- ja tuotantoymparistdssa ajettavat Sovellukset
katsotaan Sovelluksen erillisiksi ilmentymiksi, joilla tulee olla oma kayttdoikeutensa. Tietyssa
ymparistossa ajettavat useat Sovellusilmentymat katsotaan Sovelluksen erillisiksi ilmentymiksi, joilla
tulee olla kayttdoikeus. Kayttdoikeuksia on hankittava méara, joka vastaa mittauskauden aikana
IBM SaaS -tuotteeseen yhdistettyjen Sovellusiimentymien maaraa. Mittauskausi on maaritetty
Asiakkaan Kayttdlupatodistuksessa (PoE) tai Sopimusasiakirjassa.

C. IImentyma on mittayksikkd, jonka mukaan IBM Saa$S -tuotteen voi hankkia. lImentymalla
tarkoitetaan IBM SaasS -tuotteen tietyn kokoonpanon kayttoa. Kutakin kaytettavaksi saatettavaa tai
kaytettdvad IBM SaaS -tuotteen limentymdaa varten on hankittava riittdva maara kayttdoikeuksia
Asiakkaan Kayttdlupatodistuksessa (PoE) tai Sopimusasiakirjassa maaritetyn mittauskauden ajaksi.

lImentyméan kayttdoikeutta kohden ei ole ajettavien Toiden eika Sovellusiimentymien (yhdistettyjen
Sovellusten) maaraa koskevaa rajoitusta, mutta samaan aikaan ajossa olevien Toiden
enimmaismaara on kuitenkin 30.

Maksut ja laskutus
IBM SaaS -tuotteesta perittdva maksu maaritetddn Sopimusasiakirjassa.
Kayttdon perustuvat maksut

Kayttdon perustuvat maksuvaihtoehdot laskutetaan palvelun kayttdajankohtaa seuraavana kuukautena.
Hinta on méaaritetty Sopimusasiakirjassa.
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3.2

Osittainen kuukausimaksu

Sopimusasiakirjassa maaritetty osittainen kuukausimaksu voidaan laskea suhteellisesti jaetun hinnan
perusteella.

Sopimuskausi ja uusimisvaihtoehdot

IBM SaaS -tuotteen sopimuskausi alkaa paivana, jolloin IBM ilmoittaa Asiakkaalle, ettd tama voi kayttaa
Kayttolupatodistuksessa mainittua IBM SaaS -tuotetta. Kayttélupatodistuksessa maaritetdan, uusiutuuko
IBM Saas -tilaus automaattisesti, jatkuuko se jatkuvana kaytténa vai paattyyko tilaus tilauskauden
paattyessa.

Jos kaytéssa on automaattinen uusiutuminen, IBM SaasS -tilaus uusiutuu automaattisesti
Kayttolupatodistuksessa méaaritetyn tilauskauden ajaksi, ellei Asiakas ilmoita kirjallisesti tilauksen
uusimatta jattamisesta vahintadan 90 paivaa ennen tilauskauden paattymispaivamaaras.

Jos kaytossa on jatkuva kayttd, IBM SaaS -tuote pysyy kaytettavissa kuukausi kerrallaan, kunnes
Asiakas ilmoittaa kirjallisesti tilauksen paattamisesta vahintdan 90 paivaa ennen haluttua
paattamishetked. IBM SaaS -tuote pysyy kaytdssa sen kalenterikuukauden loppuun, jolloin kyseinen 90
paivan jakso paattyy.

Tekninen tuki

Sen jalkeen, kun IBM on ilmoittanut Asiakkaalle, ettéd IBM SaaS -tuote on kaytettavissa, teknista tukea
toimitetaan Tilauskauden aikana verkon keskusteluryhmissa ja vakiotukena sina aikana, jolta Asiakkaalla
on Kayttdon perustuvia maksuja. IBM SaaS -tuotteessa Asiakkaat voivat lahettaa tukipyyntoja tai pyytaa
apua verkkokeskusteluistunnossa. IBM antaa kayttoon IBM Software as a Service Support Handbook -
tukioppaan, joka sisaltda muiden tietojen ja prosessikuvausten ohella myés teknisen tuen yhteystiedot.

Vakavuustaso Vakavuustason méaaritelméa Vastausaikatavoitteet Vastausajan
voimassaolo

1 Liiketoiminnan kannalta olennainen hairio tai Yhden (1) tunnin 2417
palvelun kayttokatko: kuluessa
Liiketoiminnan kannalta olennaiset toiminnot eivat
ole kaytettavissa, tai tarkea kayttoliittyma ei toimi.

Tama koskee tavallisesti tuotantoymparistda ja
merkitsee sitd, etta palvelujen kaytdn
epaonnistuminen haittaa toimintaa vakavasti.
Tilanteeseen tarvitaan ratkaisu heti.

2 Merkittava vaikutus liiketoimintaan: Kahden (2) tunnin Maanantaista
Liiketoimintaan liittyvéa palvelun ominaisuus tai kuluessa normaalina perjantaihin
toiminto toimii merkittavan puutteellisesti, tai tybaikana normaalina tydaikana
Asiakas on vaarassa ylittaé liiketoimintaan liittyvia
maaraaikoja.

3 Vahainen vaikutus liiketoimintaan: Neljan (4) tunnin Maanantaista
Merkitsee, ettd palvelu tai toiminto on kuluessa normaalina perjantaihin
kayttokelpoinen eika hairion vaikutus toimintaan tybaikana normaalina tybaikana
ole vakava.

4 Pieni vaikutus liiketoimintaan: Yhden (1) tydpaivan Maanantaista
Tiedustelu tai muu kuin tekninen pyynt6 kuluessa perjantaihin

normaalina tydaikana

5.1 Asiakkaan tietojen kaytt6

IBM saa kayttaa Asiakkaan tietoja selvittddkseen palveluun liittyvien ongelmien syité seka helpottaakseen
palvelun tekemia Asiakkaan sovellukseen kohdistuvia tarkistuksia. IBM kayttéa tietoja ainoastaan vikojen
korjaukseen tai toimittaakseen IBM-tuotteisiin tai -ohjelmiin liittyvaa tukipalvelua.

6. IBM SaaS -tuotteiden lisédehdot
Tietoturvatarkistukset eivat valttdmatta tunnista kaikkia sovellukseen sisaltyvia tietoturvauhkia.

Asiakkaan on mahdollista kayttda IBM SaaS -tuotetta apuna vaatimustenmukaisuuteen liittyvien
velvoitteiden tayttamisessa. Velvoitteet voivat perustua lakeihin, séddoksiin, standardeihin tai
kaytantoihin. Mitdan Palvelun antamia ohjeita tai ehdottamia kayttétapoja ei ole tarkoitettu lainopillisiksi,
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6.2

kirjanpitoon liittyviksi tai muiksi asiantuntijan neuvoiksi, ja Asiakasta kehotetaan hankkimaan omat
lainopilliset ja muut neuvonantajansa. Asiakas vastaa yksin sen varmistamisesta, ettd Asiakas ja
Asiakkaan toimet, sovellukset ja jarjestelméat vastaavat kaikkien sovellettavien lakien, sdadosten,
standardien ja kaytéantdjen vaatimuksia. Taman Palvelun kaytto ei takaa lakien, sa&ddsten, standardien ja
kaytantdjen vaatimustenmukaisuutta.

IBM SaaS tekee Asiakkaan tarkistettaviksi valitsemille Web-sivustoille sekd Web- ja mobiilisovelluksille
sisdisié ja ulkoisia testeja, joihin sisaltyy tiettyja riskeja, naihin rajoittumatta muun muassa seuraavia:

a. Asiakkaan tietokonejarjestelmat, joissa on ajossa testattavia sovelluksia, voivat lakata vastaamasta
tai kaatua, misté voi olla seurauksena jarjestelmén tilapainen kayttokeskeytys tai tietojen
katoaminen

b.  Asiakkaan jarjestelmien seka niihin liittyvien reitittimien ja palomuurien suorituskyky ja siirtonopeus
voivat tilapdisesti heiketa testauksen aikana

c.  testaus voi tuottaa huomattavan maaran lokisanomia, mista voi aiheutua lokitiedostojen liiallista
levytilan kulutusta

d. haavoittuvuuksien luotaus voi muuttaa tai poistaa tietoja

e. tunkeutumisen tunnistusjarjestelmét saattavat aktivoida halytyksia

f. testattavan Web-sovelluksen sahkopostitoiminto saattaa aktivoitua lahettamaan sahkdpostiviesteja
g. IBM SaaS -tuote voi pysayttaa valvottavan verkon lilkkenteen etsidkseen tapahtumia.

Jos Asiakas antaa Palveluun testattavan sovelluksen todennetut sisdankirjauksen valtuustiedot,
Asiakkaan tulee kayttaa ainoastaan testitilien valtuustietoja, ei tuotantokayttdon tarkoitettujen
kayttajatilien valtuustietoja. Jos kaytetdan tuotantokayttoon tarkoitettujen kayttajatilien valtuustietoja,
Palvelun vélityksella voi siirtya henkiltietoja.

IBM SaaS -tuote voidaan maarittda tarkistamaan tuotantokaytdssa olevia Web-sovelluksia. Jos Asiakas
valitsee tuotantokayttéon kohdistuvan tarkistuslajin, Palvelu tekee tarkistukset tavalla, joka vahentaa
edelld mainittuja riskeja, mutta joissakin tilanteissa IBM Saa$S -tuote kuitenkin aiheuttaa testattavissa
tuotantokayton sivustoissa ja infrastruktuurissa suorituskyvyn heikkenemisté tai epavakautta. IBM ei anna
mitdan takuita tai lausumia IBM SaasS -tuotteen soveltuvuudesta kaytettavaksi tuotantosivustojen
tarkistukseen.

ASIAKAS VASTAA SEN SELVITTAMISESTA, ONKO PALVELU TARKOITUKSENMUKAINEN JA
TURVALLINEN ASIAKKAAN WEB-SIVUSTOLLE, WEB-SOVELLUKSILLE, MOBIILISOVELLUKSILLE JA
TEKNISELLE YMPARISTOLLE.

IBM SaaS -tuote on suunniteltu tunnistamaan lukuisia erilaisia mobiili- ja Web-sovelluksiin seka Web-
palveluihin liittyvia mahdollisia tietoturva- ja vaatimustenmukaisuusongelmia. Palvelu ei testaa kohteita
kaikkien haavoittuvuuksien ja vaatimustenmukaisuuteen liittyvien riskien varalta, eika se mydskaan toimi
suojana tietoturvaan kohdistuvia hyokkayksia vastaan. Tietoturvaan liittyvat uhkat, saadokset ja
standardit muuttuvat jatkuvasti, eikd Palvelu valttamatta mukaudu kaikkiin tallaisiin muutoksiin. Asiakkaan
Web-sovelluksen, jarjestelmien ja tyontekijoiden tietoturva ja vaatimustenmukaisuus seka naihin liittyvat
korjaustoimet ovat yksin Asiakkaan vastuulla. Palvelun tuottamien tietojen kaytto tai kayttamatta
jattaminen perustuu yksinomaan Asiakkaan omaan harkintaan.

Tietyt lait kieltavat kaikki luvattomat tietokonejarjestelmiin kohdistuvat tunkeutumis- tai kayttoyritykset.
ASIAKAS VASTAA SEN VARMISTAMISESTA, ETTA ASIAKAS EI KAYTA PALVELUA MUIDEN KUIN
SELLAISTEN WEB-SIVUSTOJEN JA/TAlI SOVELLUSTEN TARKISTUKSEEN, JOTKA ASIAKAS
OMISTAA TAI JOIDEN TARKISTUKSEEN ASIAKKAALLA ON OIKEUDET JA VALTUUDET.

Evasteet

Asiakas on tietoinen siité ja hyvaksyy sen, ettd IBM voi normaalina IBM Saa$S -palvelun toimintaan ja
tukeen kuuluvana toimenpiteend kerétd Asiakkaalta IBM SaaS -palvelun kayttoon liittyvia henkilotietoja
(jotka voivat koskea Asiakkaan tyontekijoita ja alihankkijoita) seurannan ja muiden tekniikoiden avulla.
Nain tehdessaan IBM keraa kayttétilastoja ja tietoja IBM SaaS -palvelun tehokkuudesta parantaakseen
kayttokokemusta ja mukauttaakseen vuorovaikutustaan Asiakkaan kanssa. Asiakas vahvistaa
hankkivansa tai hankkineensa hyvaksynnan sille, etté4 IBM voi kasitella kerattyja henkilbtietoja voimassa
olevan lainsaadanndn mukaisesti IBM:n sisdisesti tai muiden IBM-yhtididen ja niiden alihankkijoiden
valityksella kaikkialla, missa IBM alihankkijoineen toimii. IBM noudattaa Asiakkaan tydntekijdiden ja
alihankkijoiden pyyntoja tarkastella, paivittaa, korjata tai poistaa heista kerattyja henkilétietoja.
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6.3 Johdannaishyo6tyjen sijainnit

Verotus perustuu soveltuvin osin sijainteihin, joiden Asiakas maarittda hyétyvan IBM Saa$S -tuotteesta.
IBM soveltaa verotusta IBM SaaS -tuotteen tilauksen yhteydessé annetun liiketoimintaosoitteen
perusteella ja kayttda kyseista osoitetta ensisijaisena hydtyvana sijaintina, ellei Asiakas toimita IBM:lle

lisatietoja. Asiakas vastaa siitd, etta kyseiset tiedot ovat ajan tasalla ja ettd mahdolliset muutokset
toimitetaan IBM:lle.
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IBM:n kayttoehdot — IBM SaaS -tuotteen maaritykset

Liite A
1. IBM Application Security on Cloud -tuotteen yleiskuvaus

IBM Application Security on Cloud on keskitetty ratkaisu, jonka avulla Asiakas voi tunnistaa

tietoturvauhkia (kuten SQL-injektion, sivustojen véliset komentosarjat ja tietovuodot) monista eri

sovelluksista. Palvelu siséltdd monia erilaisia sovellusten tietoturvan tarkistustekniikoita, joista kukin

tunnistaa kyseisen sovelluksen tietoturvaongelmia.

IBM Application Security on Cloud siséltdd seuraavat toiminnot:

° Tietoturvauhkien etsintd mobiilisovelluksista. TAma toteutetaan dynaamisten (blackbox) ja
vuorovaikutteisten (glassbox) tietoturvan analyysitekniikoiden avulla.

° Tietoturva-aukkojen etsintd tuotanto- tai esituotantotilassa olevista, julkisesti kasiteltavissa olevista
tai yksityisissa verkoissa sijaitsevista Web-sivustoista. Tamé toteutetaan dynaamisten (blackbox)
tietoturvan analyysitekniikoiden avulla.

° Tietoturva-aukkojen etsintd Web- ja tydasemasovellusten tietovirroista. Tama toteutetaan staattisten
(whitebox) tietoturvan analyysitekniikoiden avulla.

° Kehittgjat voivat seurata yksityiskohtaisia tietoturva-aukkoraportteja, jotka siséaltavét seka ylatason
tiivistelmat I6ydoksistéa etta korjaustoimet.

° Integrointi moniin DevOps-kayttoymparistéihin.
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